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KONSPEKT IV
TEMAT SPOTKANIA: Bezpieczenstwo danych i anonimowos$¢ w sieci

CEL: Swiadomoé¢, ze korzystanie z sieci przez szeregowego uzytkownika tylko pozornie zapewnia
anonimowosS¢. Budowanie umiejetnosci podnoszenia stopnia bezpieczenstwa przechowywanych
przez nas danych

ZAKRES TRESCI:

Wstep

Cyfrowy $lad

Prywatnosc¢ i wolnos$¢ stowa, a prawo do anonimowej wypowiedzi
Czy moje dane sg bezpieczne?

Przyktady praktyczne - ¢wiczenia

WYNIKI:

e

Rozumienie, ze domysine ruch sieciowy nie jest anonimowy

Podniesienie $wiadomosci obywatelskiej odnosnie prawa do anonimowej wypowiedzi
Umiejetnos¢ zabezpieczenia posiadanych danych

Ksztattowanie dobrych praktyk podczas korzystania z sieci

N

1. Wstep

Jedng z cech internetu jest jego anonimowo$¢, co nie oznacza anonimowosci absolutnej.
Dowodem na brak catkowitej anonimowosci jest Sciganie przestepstw, ktdre sg popetniane za
posSrednictwem sieci.

Czy zawsze jednak anonimowoS¢ w sieci stuzy do popetniania przestepstw, a osoby domagajace
sie jej powinny byc¢ pietnowane za domaganie sie jej?

Coraz czesciej wsrdd komentarzy mowi sie o prawie uzytkownikédw do anonimowej wypowiedzi
online, ktéra ma stanowi¢ odzwierciedlenie wolnosci stowa w internetowej rzeczywistosci.

W pewnym stopniu z prawem do bycia anonimowym w sieci powigzane jest rowniez
bezpieczenstwo naszych danych (rozumianych nie tylko jako tresci znajdujgce sie na urzadzeniu,
za pomocg ktérego komunikujemy sie z internetem, ale réwniez hasta i materiaty udostepniane
przez nas na portalach spotecznosciowych i chmurach), poniewaz zabezpieczenie posiadanych
przez nas danych uniemozliwia dostep do nich niepozgdanym osobom. Czy zwyczajny uzytkownik
zdaje sobie w ogdle sprawe z potrzeby ochrony tych danych?

Rozpytanie uczniow/uczestnikow

Na samym poczatku warto zapyta¢ uczestnikdw/ucznidw o to, czy przywigzujg wage do swojej
anonimowosci w sieci? Czy zalezy im na utrzymaniu takiej anonimowosci? Czy spotkali sie z
sytuacjg, kiedy dana osoba dziatajgc z pozoru anonimowo zostata zdemaskowana? Jak do tego
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doszto? Czy zabezpieczajg posiadane przez siebie dane? Czy poza standardowymi
zabezpieczeniami stosujg jeszcze inne $rodki? Podane przez uczniéw odpowiedzi mozna zapisac
na tablicy.

2. Cyfrowy slad

Duza czes¢ uzytkownikow internetu w ogdle nie zdaje sobie sprawy, ze kazde korzystanie z sieci
buduje nasz cyfrowy $lad, dzieki ktéremu mozliwe jest odtworzenie naszych ruchéw sieciowych.

Zatem kazda wizyta na portalu spoteczno$ciowym, wysytanie wiadomosci przez komunikator lub
poczte elektroniczng, wyrazanie zgdd w ramach polityk prywatnosci, publikacja komentarzy na
forach, portalach i serwisach pozostaje w zasobach sieci i moze zosta¢ odtworzona.

W zdecydowanej wiekszosci przypadkow to Sledzenie stuzy poznaniu przez algorytmy
wyszukiwarek naszego profilu, dostosowywac rodzaj pokazywanych reklam, aby jak naijlepiej
odpowiadaty naszym preferencjom (byty dla nas interesujgce).

Juz na pierwszy rzut oka widaé, ze np. wyszukiwanie produktow w popularnym portalu
ogtoszeniowym lub sklepie internetowym powoduje sie wysSwietlanie po pozniejszym czasie w
oknach reklamowych na innych stronach internetowych tych lub podobnych propozydii
zakupowych do tych, ktére w niedalekiej przesztosci wynajdowalisSmy.

Czes¢ niezorientowanych uzytkownikéw jest btednie przekonana o tym, Zze usunieciu $ladu
cyfrowego stuzy m.in. wprowadzony do przegladarek tryb incognito nazywany trybem
prywatnym, podczas gdy poza usunieciem popularnych ciastek i historii przegladania nasza
aktywnos¢ (odwiedzane strony) widoczna jest na zewnatrz (np. widzi jg dostawca ustug).

W pewnym zakresie mamy wptyw na stopien Sledzenia naszego ruchu i jezeli zalezy nam na
prywatnosci, moze ograniczy¢ ilos¢ przekazywanych informacji lub korzysta¢ z urzadzen, ktore
redukuja ilos¢ przekazywanej tresci.

Warto pamietaé, ze dzieki cyfrowemu $ladowi mozliwe jest Scigganie przestepstw popetnionych
za poSrednictwem internetu.

Z pozoru moze sie wydawac, ze ujecie sprawcy takiego przestepstwa jest niemozliwe, natomiast
gtéwna przeszkodza na drodze do ujecia sprawcy jest brak szczegdtowych informacji na temat
jego dziatan. Z Kolei analiza ruchu sieciowego przez administratorow serwiséw pozwala na
ustalenie danych osob, ktore mogtyby dopuscic sie przestepstwa.

W prowadzonych postepowaniach karnych moze by¢ badane prawdopodobienstwo (na podstawie
formy budowania loginu, hasta, podawanych danych teleadresowych, numeru telefonu, czy
danych zabezpieczajgcych konto), czy grupa stworzonych kont sprzedawcéw moze naleze¢ do
tej samej osoby. W powigzaniu z tym, ze konta stuzg do podobnych dziatan (np. sprzedaz
internetowa biletow) i zgtoszeniami nabywcow o nieprawidtowosciach w transakcji mozemy w
tatwy sposdb powigza¢ jedng osobe lub grupe wspdtpracujgcych ze sobg 0sdb z danym
przestepstwem.
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3. Prywatnosc i wolnos¢ stowa, a prawo do anonimowej wypowiedzi

Jak juz byto wspomniane na samym poczatku, z prawem do anonimowej wypowiedzi bedgc online
utozsamiana jest wolno$¢ stowa w internecie.

Ponadto anonimowoS¢ zwigzana jest z potrzebg zapewnienia naszego prawa do prywatnosci,
ktore jest dobrem osobistym chronionym polskimi przepisami.

Oczywiscie mozna postawi¢ teze, ktora pojawia wsrdd przeciwnikdw takiego rozumowania, ze
bedac w sieci powinnismy akceptowac i dostosowywac sie do pewnych regut, ktére sg nam
narzucane przez regulaminy serwisow lub przepisy. W wypadku serwiséw komercyjnych, portali
tworzonych przez osoby fizyczne lub firmy, ktére uzalezniajg dostep do publikowanych przez nich
tresci od rejestracji jest to zrozumiate.

Z inng sytuacjg mamy natomiast do czynienia, kiedy méwimy o portalach publicznych (np. serwisy
miast), ktore miatyby ogranicza¢ nam prawo do wypowiadania sie o okreslonych faktach z uwagi
na brak podania przez nas szczegdétowych danych osobowych. Tytutem analogii mozna podac, ze
w ramach realnej dyskusji otwartej prowadzonej przy okazji wyktadu, odczytu, spotkania z artystg
nasza mozliwo$¢ zabrania glosu nie jest uzalezniona od przedstawienia swoich danych
identyfikujacych, a jedynie dopuszczenia nas do gtosu.

Odnosnie zycia prywatnego rolg anonimowosci jest uzewnetrznienie naszych pogladéw (w
sposOb, ktdry nie bedzie uznany za bezprawny) bez narazenia sie na ingerencje organdw na
skutek tego, ze w sposob nieprzychylny, kontestujgcy zabieramy gtos wzgledem sprawy nas
interesujgcej.

W wypadku anonimowaosci realizujgcej postulat wolnosci stowa intuicyjnie kierujemy swojg uwage
w strone medidw i dostrzegamy potrzeby ich niezaleznosci. Prawo do anonimowej publikacji (brak
podania nazwiska autora kontrowersyjnego materiatu powstatego na skutek prowadzonego
Sledztwa dziennikarskiego) ma przede wszystkim utatwia¢ mediom role tzw. watchdoga (psa
strézujgcego) jako niezbednego elementu istniejgcego we wspdtczesnych demokracjach.

Spory o istnienie potrzeby anonimowosci jako cechy Srodowiska wirtualnego pojawiaty sie w
przesztosci na tyle czesto, ze réwniez w orzeczeniach polskiego wymiaru sprawiedliwosci
natrafimy na rozwazania na ten temat.

Dzisiaj do$¢ zdecydowanie obecne jest stanowisko (o czym wypowiedziat sie w przesziosci
rowniez Sad Najwyzszy), ze powszechnie przyjetg zasadg i istotg ustugi dyskusyjnego portalu
internetowego jest anonimowos$¢ ustugobiorcOw korzystajgcych z ogdlnie dostepnych
internetowych portali dyskusyjnych, ktérych zadaniem jest zapewnienie przede wszystkim
swobody wypowiedzi, co jest przeciez zasadniczym celem takich portali.

Nie mozna oczywiscie zapominac, ze prawo do bycia anonimowym nie moze stuzy¢ nam publikacji
tresci szkodliwych i bezprawnych, ktdre ograniczajg prawa i wolnosci innych i narazajg nas na
odpowiedzialnosc.
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4. Czy moje dane s bezpieczne?

Teraz wiasnie jest najlepszy moment na weryfikacje, czy przechowywane przez nas dane (czy to
na dysku fizycznym, czy w chmurze) sg bezpieczne. Przede wszystkim sprawdz:

e Czy posiadane oprogramowanie antywirusowe i zapora sieciowa sg aktualne

e Czy korzystam z menadzera haset

e Czy uzywam weryfikacji dwuetapowej, kiedy jest oferowana

e Czy korzystam z wtyczek umozliwiajgcych wymuszanie pofgczenia szyfrowanego

o Jaki jest stan wyeksploatowania dysku fizycznego (stopien zuzycia), aby w pore przenies¢
dane na nowy nosnik

e Czy w chmurze przechowywane sg dane wrazliwe, ktdrych nie chcemy ujawnic

e Czy w komunikatorach, mailach lub smsach ujawniane sg dane wrazliwe

e Czy posiadam kopie zapasowe najwazniejszych danych

Nie zapominajmy réwniez o tym, ze formg budowania poczucia bezpieczenstwa na temat naszych
danych znajdujgcych sie w sieci jest petna informacja o naszych prawach jako uzytkownikéw
wzgledem danych i mozliwosciach ich przetwarzania. Zgody nie muszg by¢ udzielone wieczyscie.
Kiedy przestajemy interesowac sie jakas strong, warto zastanowic sie nad wycofaniem uprzednio
udzielonej zgody.

5. Przykiady praktyczne - ¢wiczenia
PRZYKLAD I

Blog obywatelski zatozony w celu publikacji wpisow o lokalnych problemach w matej
spotecznosci. Pod kolejnymi artykutami pojawiajg sie anonimowe wpisy skierowane
wprost do przedstawicieli wiadz — wytykajace btedy, niegospodarnos¢, popetnianie
przestepstw. Prowadzgcemu blog zarzucono niewlasciwe skonstruowanie formuty
komentarzy bez potrzeby rejestracji uzytkownika, z powodu ktdrej wysoce
utrudnione jest ustalenie autorow nieprzychylnych wpisow. Czy obowigzek taki
faktycznie istnieje?

Tego rodzaju sprawa faktycznie byta rozpoznawana przez polski wymiar sprawiedliwosci. Polskie
sady uznaly, ze administrator bloga byt obowigzany do skonstruowania mechanizmu publikacji
wpisOw w taki sposdb, aby byta mozliwa weryfikacja uzytkownikow.

W sprawie prowadzonej juz przez miedzynarodowy sad — Europejski Trybunat Praw Cztowiek w
Strasburgu ze wzgledu na ztozenie skargi jednak ustalono, ze pierwszenstwo powinna znalez¢
zasada prawa do anonimowej wypowiedzi online, a ograniczenia w tym wzgledzie (obowigzek
rejestracji) naruszatyby wolnos¢ stowa w internecie.

Nie zmienia to jednak faktu, ze administrator po powzieciu wiedzy o pojawieniu sie na blogu
komentarza, ktdry jest bezprawny (narusza przepisy) powinien niezwtocznie go usungc.
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Warto tutaj zwrdci¢ uwage na kontekst samej sprawy i to, ze niepochlebne wpisy pojawiaty sie
w ramach matej spotecznosci lokalnej. W takim Srodowisku mozliwo$¢ anonimowego wyrazenia
zdania jest jedyng szansg na zabranie gtosu w ramach prowadzonej dyskusji na tematy publiczne.

PRZYKLAD II

Na portalu internetowym jednego z popularnych tygodnikow pojawit sie artykut
dotyczacy naruszajacy dobra osobistej osoby trzeciej. Autor materialu nie podpisat
sie imieniem i nazwiskiem, poniewaz chcial pozosta¢c anonimowy. Osoba, ktorej
dotyczy artykul wystapita do gazety z wnioskiem o udostepnienie danych osobowych
autora artykutu, poniewaz chciataby wystapic na droge cywilng ze sprawa o ochrone
dabr osobistych. Czy prawo do anonimowosci autora goruje nad prawem do ochrony
wzgledem osoby, ktorej dotyczy artykui?

O zasadach publikacji materiatow prasowych moéwi ustawa prawo prasowe. W jednym z
artykutow jest mowa o tym, ze autorowi materiatu prasowego (a do takiego mozna zaliczy¢
artykut opublikowany na portalu internetowym tygodnika) przystuguje prawo do zachowania w
tajemnicy swoje nazwiska (art. 15 ustawy). Motywacja autora nie ma tutaj znaczenia.

Nie oznacza to jednak, Zze osoba dotknieta treScig niepochlebnego artykutu nie ma zadnych
mozliwosci dochodzenia ochrony naruszonych ddbr osobistych, poniewaz odpowiedzialnos¢
cywilng za naruszenie prawa spowodowane opublikowaniem materiatu prasowego obok autora
ponoszg réwniez redaktor lub inna osoba, ktdéra spowodowata opublikowanie materiatu.
Odpowiedzialnosc¢ tych osdb jest solidarna (art. 38 ustawy).

Prawo do domagania sie ochrony débr osobistych nie musi sie zatem odbywaé kosztem
wylgczenia anonimowosci autora materiatu prasowego.

PRZYKLAD III

Podczas codziennego korzystania z komputera zauwazylismy, ze ktos niepowotany
uzyskat dostep do naszej skrzynki poczty elektronicznej, ktora postuzyla mu do
rozsylania spamu do kolejnych odbiorcow. Po zawiadomieniu policji i sprawdzeniu
numeru IP, z ktorego nastapito logowanie do poczty okazato sie, ze sprawca dziatat
z ogolnodostepnej sieci bezprzewodowej jednego z lokali gastronomicznych? Czy
wiasciciel lokalu odpowiada w tej sytuacji?

To prawda, ze obecnie istniejg narzedzia geolokalizacyjne, ale ich zastosowanie w praktyce w
wielu wypadkach okazuje sie znacznie utrudnione lub tez nie przynosi efektdw w postaci ustalenia
osoby, przeciwko ktdrej nalezy prowadzi¢ postepowanie.

Samodzielnie nie mamy praktycznie zadnych mozliwosci ustalenia sprawcy wtamania na nasze
konto mailowe.

W toku postepowania, ktore prowadzi policja pojawia sie szansa na takie ustalenia, ale proces
uzyskiwania informacji, ktore sg niezbedne dla ustalenia danych podmiotu dokonujgcego
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wiamania jest obarczony licznymi ograniczeniami, ktére ostatecznie mogq doprowadzi¢ do fiaska
poszukiwan.

Wiasciciel lokalu, ktory w ramach swojej dziatalnosci udostepnia sie¢ bezprzewodowg klientom
jest traktowany jako dostawca ustugi i nie powinien ponosi¢ odpowiedzialnosci za dziatania oséb
z niej korzystajgcych.

Nie zmienia to jednak faktu, ze dostawca ustugi (wifasciciel fgcza) powinien wspdtpracowac z
organami prowadzacymi postepowanie dla celdw ustalenia danych oséb, ktére mogty dokonaé
zarzucanego czynu, np. udostepniajgc monitoring lokalu z daty, w ktorej doszto do naruszenia.
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